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infinity® warnt vor Sicherheitsliicke im Oracle-Datenbankserver
Bielefeld, 12.04.2006:

Mitarbeiter der infinity> GmbH haben im Februar dieses Jahres einen gravierenden Fehler im Oracle-
Datenbankserver entdeckt. Dieser Fehler ermdglicht es, dass Benutzer Daten verandern oder
I6schen, auf die sie nur Lesezugriff haben sollten. Dieser Fehler wurde in der Zwischenzeit durch
Oracle, inklusive der nétigen Details, wie dieser auszunutzen ist, verdffentlicht. Die entsprechende
Mitteilung von Oracle wurde nach einem Hinweis des Sicherheitsexperten Alexander Kornbrust von
red database security wieder zuriickgezogen. Dennoch muss davon ausgegangen werden, dass die

Details einem gréBeren Kreis bekannt sind.

Als SofortmaBnahme empfiehlt infinity® die Vergabe des "create view"-Rechtes soweit wie mdglich
einzuschranken. Hierbei ist zu beachten, dass dieses Recht haufig indirekt lber die "connect"-Rolle

zugeteilt wird.

Update: Laut Informationen des oben genannten Advisories von red database security wird das

"create view"-Recht nicht bendtigt, um diese Licke auszunitzen.

2. Update: Das Critical Patch Update Juli 2006 enthalt einen Patch fir diese Licke.
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